
แผน/แนวทางบริหารจัดการความเสี่ยงสารสนเทศ 
ส านักงานโครงการ TO BE NUMBER ONE 

------------------------- 

ส ำนักงำนโครงกำร TO BE NUMBER ONE ได้น ำเทคโนโลยีสำรสนเทศและกำรสื่อสำรเข้ำมำใช้ในกำร
ปฏิบัติงำนของหน่วยงำนจึงมีควำมจ ำเป็นต้องมีแผนบริหำรจัดกำรควำมเสี่ยงด้ำนสำรสนเทศ ภำยใต้แผนบริหำร
จัดกำรควำมเสี่ยงของกรมสุขภำพจิตอีกล ำดับหนึ่งเพ่ือป้องกันปัญหำที่อำจเกิดขึ้น อันส่งผลกระทบต่อระบบ
เทคโนโลยีสำรสนเทศของหน่วยงำน เพ่ือให้กำรน ำเทคโนโลยีสำรสนเทศมำสนับสนุนกำรปฏิบัติงำนอันจะเกิด
ประโยชน์สูงสุด และเพ่ือลดโอกำสควำมเสียหำยที่อำจเกิดขึ้น ด้วยกำรคำดกำรณ์ล่วงหน้ำในกรณีที่ควำมเสี่ยง
เกิดข้ึนจริงและน ำแนวทำงจัดกำรควำมเสี่ยงนี้ไปใช้ในกำรด ำเนินกำร 

 
ความหมายของความบริหารความเสี่ยง  

 ควำมเสี่ยง หมำยถึง เหตุกำรณ์หรือกำรกระท ำใดๆที่อำจเกิดขึ้นภำยในสถำนกำรณ์ที่ไม่แน่นอนและส่งผล
กระทบหรือสร้ำงควำมเสียหำยหรือก่อให้เกิดควำมล้มเหลวหรือลดโอกำสที่จะบรรลุวัตถุประสงค์และเป้ำหมำยของ
ส ำนักงำนโครงกำร TO BE NUMBER ONE  

 ปัจจัยเสี่ยง หมำยถึง ต้นเหตุ หรือสำเหตุ ที่มำของควำมเสี่ยงที่จะท ำให้ไม่บรรลุวัตถุประสงค์ที่ก ำหนดไว้ 
โดยต้องระบุได้ด้วยว่ำเหตุกำรณ์นั้นจะเกิดขึ้นที่ไหน เมื่อใด และเกิดขึ้นได้อย่ำงไร และท ำไม ทั้งนี้สำเหตุของควำม
เสี่ยงที่ระบุควรเป็นสำเหตุที่แท้จริง เพ่ือจะได้วิเครำะห์และก ำหนดมำตรกำรกำรลดควำมเสี่ยงในภำยหลังได้อย่ำง
ถูกต้อง 

 กำรบริหำรควำมเสี่ยง หมำยถึง กระบวนกำรที่ใช้ในกำรบริหำรจัดกำรให้โอกำสที่จะเกิดเหตุกำรณ์ควำม
เสี่ยงลดลง หรือผลกระทบของควำมเสียหำยจำกเหตุกำรณ์ควำมเสี่ยงลดลงอยู่ในระดับที่ยอมรับได้ซึ่งกำรจัดกำร
ควำมเสี่ยง  

 กำรควบคุม หมำยถึง นโยบำย แนวทำงหรือขั้นตอนปฏิบัติต่ำงๆเพ่ือลดควำมเสี่ยงและท ำให้กำร
ด ำเนินกำรบรรลุวัตถุประสงค์ คือกำรควบคุมเพ่ือกำรป้องกัน กำรควบคุมเพ่ือให้ตรวจสอบ กำรควบคุมโดยกำร
ชี้แนะ และกำรควบคุมเพ่ือกำรแก้ไข 
 
 
 
 



หลักกำรวิเครำะห์ ประเมิน และจัดท ำควำมเสี่ยงอย่ำงเหมำะสม ตำมกระบวนกำรบริหำรควำมเสี่ยงของ
ส ำนักงำนโครงกำร TO BE NUMBER ONEเพ่ือลดควำมเสียหำยของเทคโนโลยีสำรสนเทศ 

 1. กำรก ำหนดเป้ำหมำยกำรบริหำรควำมเสี่ยง (Objective Setting) 

 2. กำรระบุควำมเสี่ยง (Event Identification) 

 3. กำรประเมินควำมเสี่ยง (Risk Assessment) 

 4. กลยุทธ์ที่ใช้ในกำรจัดกำรกับแต่ละควำมเสี่ยง (Risk Respornse) 

 5. กิจกรรมกำรบริหำรควำมเสี่ยง (Control Activitiess) 

 6. ข้อมูลและกำรสื่อสำรด้ำนบริหำรควำมเสี่ยง (Information and Communication) 

 7. กำรติดตำมประเมินผลและเฝ้ำระวังควำมเสี่ยงต่ำงๆ (Monitoring) 
 
วัตถุประสงค์ 

 1. เพ่ือจัดกำรเทคโนโลยีสำรสนเทศในหน่วยงำน ในกำรลดโอกำสที่เกิดควำมเสียหำยกับปัญหำเทคโนโลยี
สำรสนเทศ 
 2. เพ่ือเตรียมควำมพร้อมและรองรับสถำนกำรณ์ฉุกเฉิน ที่อำจเกิดขึ้นกับข้อมูลและระบบฐำนข้อมูล
สำรสนเทศของหน่วยงำน 
 3. เพ่ือเป็นแนวทำงกำรด ำเนินกำร ก ำกับดูแล ตรวจสอบเกี่ยวกับกำรบริหำรจัดกำร และกำรเผยแพร่
ควำมรู้ควำมเข้ำใจเกี่ยวกับกำรบริหำรควำมเสี่ยงด้ำนเทคโนโลยีสำรสนเทศ 
 4. เพ่ือช่วยเพ่ิมประสิทธิภำพกำรตัดสินใจ โดยค ำนึงถึงปัจจัยควำมเสี่ยงในด้ำนต่ำงๆที่น่ำจะมีผลกระทบ
กับกำรด ำเนินงำน แล้วพิจำรณำหำแนวทำงในกำรป้องกันหรือจัดกำรกับควำมเสี่ยงเหล่ำนั้น ก่อนที่จะเริ่ม
ปฏิบัติงำนหรือด ำเนินงำนตำมแผน 
 
ขอบเขตการด าเนินงาน 

 เป็นกำรบริหำรจัดกำรควำมเสี่ยงด้ำนเทคโนโลยีสำรสนเทศ ภำยในควำมรับผิดชอบของส ำนักงำน
โครงกำร TO BE NUMBER ONE  
 
การประเมินความเสี่ยง (Risk assessment) 

 กำรวิเครำะห์ควำมเสี่ยง  จำกกำรวิเครำะห์ควำมเสี่ยงด้ำนสำรสนเทศของส ำนักงำนโครงกำร TO BE 
NUMBER ONE แยกประเภทควำมเสี่ยงเป็น 4 ประเภท ดังนี้ 



 ควำมเสี่ยงด้ำนเทคนิค เป็นควำมเสี่ยงที่อำจเกิดขึ้นจำกระบบคอมพิวเตอร์ เครื่องมือและอุปกรณ์ ซึ่งอำจ
เกิดจำกกำรถูกโจมตีจำกไวรัสหรือโปรแกรมไม่ประสงค์ดี ถูกก่อกวนจำก Hacker เป็นต้น 

 ควำมเสี่ยงจำกผู้ปฎิบัติงำน เป็นควำมเสี่ยงที่อำจเกิดขึ้นจำกกำรด ำเนินกำร กำรจัดควำมส ำคัญในกำร
เข้ำถึงข้อมูลไม่เหมำะสมกับกำรใช้งำนหรือกำรให้บริกำร โดยผู้ใช้อำจเข้ำสู่ระบบสำรสนเทศ หรือใช้ข้อมูลต่ำงๆ
ของหน่วยงำนเกินกว่ำอ ำนำจหน้ำที่ของตนเองที่มีอยู่ และอำจท ำให้เกิดควำมเสียหำยต่อข้อมูลสำรสนเทศของ
หน่วยงำนได ้

 ควำมเสี่ยงจำกภัยหรือสถำนกำรณ์ฉุกเฉิน เป็นควำมเสี่ยงที่อำจเกิดจำกภัยพิบัติตำมธรรมชำติหรือสถำ
กำรณ์ร้ำยแรงที่ก่อให้เกิดควำมเสียหำยร้ำยแรงกับข้อมูลสำรสนเทศ เช่น ไฟฟ้ำดับ ไฟไหม้ อำคำรถล่ม เป็นต้น 

 ควำมเสี่ยงด้ำนกำรบริหำรจัดกำร เป็นควำมเสี่ยงจำกแนวนโยบำยในกำรบริหำรจัดกำรที่อำจส่งผลกระทบ
ต่อกำรด ำเนินกำรด้ำนสำรสนเทศ 

การประมาณความเสี่ยง (Risk estimation) 

 เป็นกำรดูปัญหำควำมเสี่ยงในแง่ของโอกำสกำรเกิดเหตุ หรือเหตุกำรณ์ว่ำมีมำกน้อยเพียงไรและผลที่
ตำมมำว่ำมีควำมรุนแรงหรือเสียหำยมำกน้องเพียงใด 

 เกณฑ์กำรประมำณ เป็นกำรก ำหนดเกณฑ์ที่จะใช้ในกำรประมำณควำมเสี่ยง ได้แก่ ระดับโอกำสที่จะเกิด
ควำมเสี่ยง ระดับควำมรุนแรงของผลกระทบ และระดับควำมเสี่ยง ซึ่งหน่วยงำนได้ใช้เกณฑ์ดังนี้ 

 

ระดับโอกาสในการเกิดเหตุการณ์ต่าง 
ระดับ โอกำสที่จะเกิด อธิบำย 

5 สูงมำก 5ครั้ง/ปี 
4 สูง 4ครั้ง/ปี 
3 ปำนกลำง 3ครั้ง/ปี 
2 น้อย 2ครั้ง/ปี 
1 น้อยมำก ไม่เกิน 1 ครั้ง/ปี 

 

การประเมินค่าความเสี่ยง (Risk Evaluation) 

 กำรประเมินค่ำควำมเสี่ยงจะพิจำรณำจำกปัจจัยจำกขั้นตอนที่ผ่ำน ได้แก่ โอกำสที่ภัยคุกคำมที่เกิดขึ้นท ำ
ให้ระบบขำดควำมมั่นคง ระดับผลกระทบหรือควำมรุ่นแรงของภัยคุกคำมที่มีต่อระบบ และประสิทธิภำพของกำร
ควบคุมควำมเสี่ยงและควำมปลอดภัยของระบบ กำรวัดระดับควำมเสี่ยงมีกำรก ำหนดแผนภูมิควำมเสี่ยงที่ได้จำกำร
พิจำรณำจัดระดับควำมส ำคัญของควำมเสี่ยงจำกโอกำสที่จะเกิดควำมเสี่ยง และผลกระทบที่จะเกิดขึ้น และ
ขอบเขตของระดับควำมเสี่ยงที่สำมำรถยอมรับได้ ทั้งนี้หลังจำกเกิดควำมเสี่ยงแล้วด ำเนินกำรตำมแผนของควำม



เสี่ยงภำยใต้ของกรมสุขภำพจิตอีกชั้นหนึ่ง แล้วรำยงำนผลตำมแบบรำยงำนควำมเสี่ยงกำรด ำเนินงำนของกรม
สุขภำพจิต ซึ่งจัดแผนภูมิควำมเสี่ยงดังนี้ 

 มำก 

 
ความเสี่ยงปานกลาง 

- ผลกระทบรุนแรงมำก 
- โอกำสเกิดน้อย 
 

 
ความเสี่ยงสูง 

- ผลกระทบรุนแรงมำก 
- โอกำสเกิดมำก 

 
ความเสี่ยงต่ า 

- ผลกระทบน้อย 
- โอกำสเกิดน้อย 

 
ความเสี่ยงปานกลาง 
- ผลกระทบน้อย 
- โอกำสเกิดมำก 
 

 น้อย    โอกำสจะเกิด     มำก 

 

การจัดการความเสี่ยง 

 กำรจัดกำรควำมเสี่ยงตำมแนวทำงและนโยบำยของกลุ่มงำนพัฒนำระบบข้อมูลและสำรสนเทศ ส ำนัก
ยุทธศำสตร์สุขภำพจิต กรมสุขภำพจิต และรำยงำนผลกำรด ำเนินกำรควำมเสี่ยงทุกๆ 6 เดือน เพรำะหน่วยงำนเป็น
หน่วยงำนส่วนกลำงอยู่ภำยใต้กำรบริหำรจัดกำรของกลุ่มงำนพัฒนำระบบข้อมูลและสำรสนเทศ กรมสุขภำพจิต 

 
 
 

---------------------------------------- 
 
 
 
 
 
 
 
 

 

ผลกระทบ 


