
การเข้าถึงและควบคุมการใช้งานสารสนเทศ (Access Control) 
 
วัตถุประสงค์  

1. เพ่ือก ำหนดกำรเข้ำถึงข้อมูลสำรสนเทศ โดยค ำนึงถึงกำรใช้งำนและควำมมั่งคงปลอดภัยด้ำนสำรสนเทศ  
2. เพ่ือก ำหนดกฎเกณฑท์ี่เก่ียวกับกำรอนุญำตให้เข้ำถึงกำรก ำหนดสิทธิและกำรมอบอ ำนำจของหน่วยงำนของรัฐ  
3. เพ่ือให้ผู้ใช้งำนได้รับรู้ เข้ำใจ และสำมำรถปฏิบัติตำมแนวทำงที่ก ำหนดโดยเคร่งครัดและตระหนักถึง

ควำมส ำคัญของกำรรักษำควำมมั่นคงปลอดภัยของระบบสำรสนเทศ  
4. เพ่ือให้กำรตรวจสอบและติดตำมพิสูจนต์ัวบุคคลที่เข้ำใช้งำนระบบสำรสนเทศได้อย่ำงถูกต้อง 

 
นโยบาย  

บุคลำกรส ำนักงำนโครงกำร TO BE NUMBER ONE และบุคคลภำยนอกต้องให้ควำมส ำคัญและสนับสนุนกำร
รักษำควำมมั่นคงปลอดภัยด้ำนสำรสนเทศ โดยเฉพำะกำรเข้ำถึงและควบคุมกำรใช้งำนสำรสนเทศ (Access Control) 
และกำรใช้งำนตำมภำรกิจเพ่ือควบคุมกำรเข้ำถึงสำรสนเทศ (Business Requirements for Access Control) 
 
แนวปฏิบัติ    

1. ผู้ดูแลระบบจะอนุญำตให้ผู้ใช้งำนเข้ำถึงระบบสำรสนเทศทีต้่องกำรใช้งำนได้ก็ต่อเมื่อได้รับอนุญำตจำก
ผู้รับผิดชอบ / เจ้ำของข้อมูล ตำมควำมจ ำเป็นต่อกำรใช้งำนเท่ำนั้น 
 2. ผู้ใช้งำน (User) สำมำรถเข้ำถึงระบบคอมพิวเตอร์และระบบสำรสนเทศตำมสิทธิที่ได้รับเท่ำนั้น 

3. ผู้ดูแลระบบ ต้องก ำหนดสิทธิ์กำรเข้ำถึงข้อมูลและระบบข้อมูลให้เหมำะสมกับกำรเข้ำใช้งำนของผู้ใช้งำน และ
หน้ำที่ควำมรับผิดชอบในกำรปฏิบัติงำนของผู้ ใช้งำนระบบสำรสนเทศ รวมทั้งมีกำรทบทวน สิทธิ์กำรเข้ำถึง อย่ำง
สม่ ำเสมอ ดังนี้   

3.1 ก ำหนดเกณฑ์ในกำรอนุญำตให้เข้ำถึงกำรใช้งำนสำรสนเทศที่เกี่ยวข้องกับกำรอนุญำต กำรก ำหนด
สิทธิ์หรือกำรมอบอ ำนำจ ดังนี้  
    3.1.1 ก ำหนดสิทธิ์ของผู้ใช้งำนแตล่ะกลุ่มที่เกี่ยวข้อง  เช่น 
         -  อ่ำนอย่ำงเดียว    
          -  สร้ำงข้อมูล   
          -  ป้อนข้อมูล   
          -  แก้ไข   
         -  อนุมัติ  
          -  ไมม่ีสิทธิ์ 
    3.1.2 ก ำหนดเกณฑก์ำรระงับสิทธิ์มอบอ ำนำจให้เป็นไปตำมกำรบริหำรจัดกำร        กำรเข้ำถึง
ของผู้ใช้งำน (user access management) ทีไ่ดก้ ำหนดไว้  
    3.1.3 ผู้ใช้งำนที่ต้องกำรเข้ำใช้งำนระบบสำรสนเทศของหน่วยงำน จะต้องขออนุญำตเป็นลำย
ลักษณ์อักษรและไดร้ับกำรพิจำรณำอนุญำตจำกหัวหนำหน่วยงำนหรือ ผู้ดูแลระบบทีไ่ดร้ับมอบหมำย   



3.2 กำรแบ่งประเภทของข้อมูลและกำรจัดล ำดับควำมส ำคัญ หรือล ำดับชั้นควำมลับของข้อมูลใช้แนวทำง
ตำมระเบียบว่ำด้วยกำรรักษำควำมลับของทำงรำชกำร พ.ศ. 2544 ซึ่งระเบียบดังกล่ำวเป็นมำตรกำรที่ละเอียดรอบคอบ 
ถือว่ำเป็นแนวทำงที่เหมำะสมในกำรจัดกำรเอกสำรอิเล็กทรอนิกส์ และในกำรรักษำควำมปลอดภัยของเอกสำรอิเล็กทรอนิกส์ 
โดยไดก้ ำหนดกระบวนกำรและกรรมวิธีต่อเอกสำรที่ส ำคัญไว้ ดังนี้ 

3.2.1 จัดแบ่งประเภทของข้อมูลออกเป็น ข้อมูลสำรสนเทศด้ำนกำรบริหำร เช่น ข้อมูลนโยบำย 
ข้อมูลยุทธศำสตร์ และค ำรับรองข้อมูลบุคลำกร ข้อมูลงบประมำณกำรเงินและบัญชี เป็นตน้  
      3.2.2 จัดแบ่งระดับควำมส ำคัญของข้อมูล ออกเป็น 3 ระดับ คือ    
       - ข้อมูลที่มีระดับควำมส ำคัญมำกที่สุด   
       - ข้อมูลที่มีระดับควำมส ำคัญปำนกลำง  
       - ข้อมูลที่มีระดับควำมส ำคัญน้อย 
    3.2.3 จัดแบ่งล ำดับชั้นควำมลับของข้อมูล     

- ข้อมูลลับที่สุด หมำยถึง ข้อมูลข่ำวสำรลับซึ่งหำกเปิดเผยทั้งหมดหรือเพียงบำงส่วน
จะก่อใหเ้กิดควำมเสียหำยแก่ประโยชนแ์ห่งรัฐอย่ำงร้ำยแรงที่สุด  

- ข้อมูลลับมำก หมำยถึง ข้อมูลข่ำวสำรลับซึ่งหำกเปิดเผยทั้งหมดหรือเพียงบำงส่วน
จะก่อใหเ้กิดควำมเสียหำยแก่ประโยชนแ์ห่งรัฐอย่ำงร้ำยแรง 

- ข้อมูลลับ หมำยถึง ข้อมูลข่ำวสำรลับซึ่งหำกเปิดเผยทั้งหมดหรือเพียงบำงส่วนจะ
ก่อใหเ้กิดควำมเสียหำยแก่ประโยชนแ์ห่งรัฐ 
     - ข้อมูลใช้งำนภำยในหน่วยงำน หมำยถึง ข้อมูลที่ใช้งำนภำยในหน่วยงำน      และไม่ได้
รับอนุญำตให้น ำไปใช้งำนภำยนอกหน่วยงำน 

-   ข้อมูลทั่วไป หมำยถึง ข้อมูลทีไ่มจ่ ำเป็นต้องไดร้ับกำรคุ้มครองควำม มั่นคงปลอดภัย 
ข้อมูลที่เผยแพร่สู่สำธำรณะ ผ่ำนช่องทำงที่เหมำะสมซึ่งองค์กรพิจำรณำอนุมัติ หำกข้อมูลสูญหำยหรือถูกเปิดเผยจะไม่ส่งผล
เสียหำยต่อองคก์ร    
    3.2.4 จัดแบ่งระดับชั้นกำรเข้ำถึง   
       - ระดับชั้นส ำหรับผู้บริหำร   
       - ระดับชั้นส ำหรับผู้ใช้งำนทั่วไป     
       - ระดับชั้นส ำหรับผู้ดูแลระบบหรือผู้ทีไ่ด้มอบหมำย   
    3.2.5 รูปแบบของเอกสำรอิเล็กทรอนิกส์ แบ่งได้ดังนี้   
       - รูปแบบเอกสำรข้อควำม (Text Format) เป็นไฟล์ที่ผลิตจำกเครื่องมือที่ เป็น
ซอฟต์แวร์ปกติเมื่อเปิดไฟล์จะสำมำรถเห็นตัวอักษรในไฟล์และพอที่จะอ่ำนข้อควำมนั้นได้ ซึ่งมีรูปแบบย่อย        อีกหลำย
รูปแบบ เช่น  TEXT Format, Document Format, PDF Format (Portable Document Format)   
       - รูปแบบเอกสำรภำพ (Image Format) เป็นไฟล์ที่ผลิตจำกเครื่องมือที่ เป็นซอฟต์แวร์ 
มีรูปแบบทีใ่ช้  เช่น JPEG Format, PNG or GIF Format, Bitmapping Format เป็นต้น   

4. ผู้ดูแลระบบต้องจัดให้มีกำรติดตั้งระบบบันทึกและติดตำมกำรใช้งำนระบบสำรสนเทศของหน่วยงำนและตรวจ
กำรละเมิดควำมปลอดภัยที่มีต่อระบบสำรสนเทศ  



5. เมื่อมีควำมจ ำเป็นต้องให้บุคคลภำยนอกเข้ำถึงระบบคอมพิวเตอร์ ระบบสำรสนเทศ และอุปกรณ์ในกำร
ประมวลผลข้อมูล (Process Device) ทั้งทำงกำยภำพ (Physical Access) และจำกระยะไกล (Remote Access) 
บุคคลภำยนอกดังกล่ำวต้องแจ้งเหตุผลควำมจ ำเป็นเพ่ือขออนุมัติส ำหรับกำรปฏิบัติงำนตำมภำรกิจจำกส ำนักงำนโครงกำร 
TO BE NUMBER ONE และต้องรักษำควำมลับทำงรำชกำร ในกรณีที่เกิดควำมเสียหำยบุคคลภำยนอกต้องรับผิดชอบผล
ที่เกิดจำกกำรกระท ำของตน 

6. ผู้ดูแลระบบต้องจัดให้มีกำรบันทึกรำยละเอียดกำรเข้ำถึงระบบสำรสนเทศและกำรแก้ไข เปลี่ยนแปลงสิทธิ์
ต่ำงๆ เพ่ือเป็นหลักฐำนในกำรตรวจสอบ 

7. กำรจัดกำรสื่อบันทึกข้อมูล (Media Handing)  
7.1 กำรบริหำรจัดกำรสื่อบันทึกข้อมูลที่ถอดแยก/เคลื่อนย้ำยได้ (Management of Removable Media) 

กรณีที่ไม่มีควำมจ ำเป็นต้องใช้ข้อมูล ต้องจัดให้มีกระบวนกำรท ำลำยข้อมูล เพ่ือป้องกันกำรรั่วไหลของข้อมูลและไม่ให้
สำมำรถกูค้ืนข้อมูลได ้ 

7.2 กำรท ำลำยสื่อบันทึกข้อมูล (Disposal of Media)  
7.2.1 ผู้ดูแลระบบ / ผู้ใช้งำนต้องท ำลำยข้อมูลที่เป็นควำมลับ ที่บันทึกในอุปกรณ์สื่อบันทึก

ข้อมูลแฟ้มข้อมูล ก่อนที่จะก ำจัดอุปกรณ์ดังกล่ำว และใช้เทคนิคในกำรลบ หรือเขียนข้อมูลที่มีควำมส ำคัญในอุปกรณ์
ส ำหรับจัดเก็บข้อมูล ก่อนที่จะอนุญำตให้ผู้อ่ืนน ำอุปกรณ์นั้นไปใช้งำนต่อ เพ่ือป้องกันกำรรั่วไหลของข้อมูล หรือป้องกัน
ไมใ่ห้ข้อมูลส ำคัญนั้นได ้และพิจำรณำวิธีกำรท ำลำยข้อมูลบนสื่อบันทึกข้อมูล         แต่ละประเภท ดังนี้ 

 
ประเภทสื่อบันทึกข้อมูล วิธีท าลาย 
กระดำษ  ใช้กำรหั่นด้วยเครื่องหั่นท ำลำยเอกสำร  

Flash Drive 

-  ให้กำรท ำลำยข้อมูลบน Flash Drive ตำมมำตรฐำน DOD 5220.22 M ของ
กระทรวงกลำโหม สหรัฐอเมริกำ ซึ่งมำตรฐำนกำรท ำลำยข้อมูลโดยกำร
เขียนทับข้อมูลเดิมหลำยรอบ 

-  ใช้วิธีกำรทุบหรือบดให้เสียหำย   
แผ่น CD/DVD  ใช้เครื่องหั่นแผ่น CD/DVD หรือกรรไกตัดท ำลำย 

ฮำรดดิสก์  

-  ให้กำรท ำลำยข้อมูลบน ฮำรดดิสก์ ตำมมำตรฐำน DOD 5220.22 M        
ของกระทรวงกลำโหม สหรัฐอเมริกำ ซึ่งมำตรฐำนกำรท ำลำยข้อมูล       
โดยกำรเขียนทับข้อมูลเดิมหลำยรอบ 

-  ใช้วิธีกำรทุบหรือบดให้เสียหำย  
 

 
 
 
7.2.2 กรณีที่จัดเก็บเป็นระยะเวลำนำน ต้องค ำนึงถึงควำมเสี่ยงที่สื่อบันทึกข้อมูลอำจ

เสื่อมสภำพ รวมทั้งวิธีกำรน ำข้อมูลกลับมำใหม ่
8.3 กำรขนย้ำยสื่อบันทึก (Physical Media Transfer)  



8.3.1 ผู้ที่มีหน้ำที่ได้รับมอบหมำยให้เคลื่อนย้ำยสื่อบันทึกที่มีข้อมูลออกจำกพ้ืนที่   ท ำกำร
จะต้องดูแลรักษำควำมปลอดภัย จำกกำรถูกเข้ำถึงโดยไม่ไดร้ับอนุญำต กำรน ำไปใช้งำนผิดวัตถุประสงคห์รือท ำให้เสียหำย
ระหว่ำงกำรขนย้ำย  

8.3.2 ผู้ที่มหีน้ำทีไ่ด้รับมอบหมำยให้เคลื่อนย้ำยสื่อบันทึกที่มีข้อมูลออกจำกพ้ืนที่ท ำกำร ต้องชดใช้
ค่ำเสียหำย ไม่ว่ำทรัพย์สินนั้นจะช ำรุด หรือ สูญหำยตำมมูลค่ำของทรัพย์สิน หำกควำมเสียหำยนั้นเกิดจำกควำมประมำท
เลินเล่อของผู้ที่มหีน้ำที่ไดร้ับมอบหมำยให้เคลื่อนย้ำยสื่อบันทึก 
 

----------------------------------- 


